
Wahr und falsch im Internet auseinander 
halten zu können wird immer wichtiger, 
denn immer mehr Falschmeldungen und 
Gerüchte werden über das Internet 
verbreitet.

Heute kann jeder alles unkontrolliert im 
Internet veröffentlichen. Es existiert 
keine „Internet-Redaktion“, wie wir sie 
aus Medien, wie TV oder Radio kennen.

So können Sie Fake News enttarnen, 
Hoaxes erkennen & Online-Quellen  
beurteilen:

 ! Ist die Autorin oder der Autor  
bekannt?  
Es macht einen Unterschied, ob es sich 
um eine Journalistin/einen Journalisten 
handelt oder um eine anonyme  
Verfasserin/einen anonymen Verfasser. 

 ! Wer steht dahinter? 
Handelt es sich um eine Privatperson, 
eine Organisation (Webadresse endet 
oft auf die Domain .or.at, .org), eine  
Behörde (.gv.at, .gov), eine Uni (.ac.at), 
ein Unternehmen (.co.at, .com) oder 
eine Zeitung? Eine Universität oder eine 
Behörde wird die veröffentlichten  
Informationen eher besser absichern 
und nachprüfen.  Eine politische  
Organisation bezweckt eine bestimmte 
Absicht mit der Veröffentlichung und 
Formulierung der Information.

 ! Sind Ansprechpersonen, Anschrift 
und Kontaktmöglichkeiten  
angegeben?  
Seriöse Webseiten haben in der Regel 
ein Impressum.

 ! Gibt es Werbung?  
Ist diese klar erkennbar und getrennt 
von den Nachrichten?  
Wie sich eine Seite finanziert, kann 
Aufschluss über die Glaubwürdigkeit 
geben. 

 ! Auf welche Quellen wird verwiesen?  
Weiterführende Links sind gute  
Indikatoren, ob es sich um ein  
glaubwürdiges Medium handelt.

 ! Sind die verwendete Sprache und 
die Fotos sehr deftig?  
Reißerische Formulierungen und  
drastische Bilder können erste  
Hinweise auf Falschmeldungen sein.

Informationen aus dem Internet bewerten
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Bilder können unterschiedlich
manipuliert sein:

• Fotomontagen: Personen werden 
auf einem Bild hinzugefügt oder 
entfernt.

• Bildausschnitte: Bildteile werden 
weggeschnitten, sodass ein neues 
Bild entsteht.

• Fotokombinationen: Teile  
verschiedener Bilder werden 
zusammengefügt.

• Lichtverhältnisse: Eine andere 
Tages- oder Jahreszeit wird  
angedeutet.

• Blickwinkel: Etwas anderes wird in 
den Mittelpunkt gerückt.

• Kontext: Das Bild wird aus dem 
Kontext gerissen, um z.B. einem 
Artikel eine neue Bedeutung zu 
verleihen. 

Woran Sie eine Phishing – Mail 
erkennen:

• Seriöse Unternehmen verlangen  
von Ihnen niemals, dass Sie  
höchstpersönliche Daten auf  
einer Internetseite eingeben oder  
bestätigen.

• Phishing-Mails sind meistens  
unpersönlich gehalten (“Sehr 
geehrter Kunde”). Unternehmen 
benennen Adressat/innen direkt  
bei ihrem Namen.

• Fahren Sie mit Ihrer Maus über den 
in der Nachricht angeführten Link 
und kontrollieren Sie welche  
Internetadresse angezeigt wird. 

• Kontrollieren Sie die Adresszeile 
Ihres Internetbrowsers und  
informieren Sie sich darüber, auf 
welcher Website Sie tatsächlich sind.

Tipps zum kompetenten Bewerten von Informationen aus dem Internet

 ! Seien Sie skeptisch.

 ! Überprüfen Sie die Quellen.

 ! Verwenden Sie Hoax-Datenbanken, um bekannte Falschmeldungen zu identifizieren.  
(www.mimikama.at, www.hoaxmap.org)

 ! Überprüfen Sie Bilder mit umgekehrter Bildsuche, ob das Bild in einem anderen  
Zusammenhang verwendet wird (images.google.com, www.tineye.com).

 ! Löschen Sie Phishing-E-Mails, klicken Sie keine Links an!

Bearbeitete Bilder und Phishing Mails
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www.ombudsmann.at www.watchlist-internet.at www.saferinternet.at

Beratungs- und Informationsstellen

Begriffserklärungen
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Es werden gezielt falsche Nachrichten verbreitet. Diese sind meistens  
professionell aufgemacht und ohne Überprüfung der Quellen nur sehr 
schwer zu enttarnen.

Fake News

Ein Hoax (engl. für Schwindel) ist eine Falschinfo, die über das Internet, 
aber auch andere Medien, verbreitet wird. Die Bandbreite reicht von 
harmlosen Scherznachrichten bis hin zu angeblichen Horrormeldungen.

Hoax

Phishing kommt aus dem Englischen von „password fishing“ und  
bezeichnet eine Form des Online-Betrugs bei dem Betrüger/innen  
versuchen mittels gefälschter Websites und E-Mails an die Passwörter  
ahnungsloser Internetnutzer/innen für Online Banking etc. zu kommen.

Phishing

Fotos werden mit einer Bildbearbeitungssoftware manipuliert. Fotos 
können mit Filtern bearbeitet werden, um abgebildete Personen schlanker 
aussehen zu lassen. Oder es werden ganze Bildteile entfernt bzw. neue 
zusammengefügt.

Bearbeitete 
Bilder

(englisch: „Gezwitscher“) ist eine Art Online Journal mit regelmäßigen 
Einträgen. Alle angemeldeten Personen haben die Möglichkeit, über das 
Netzwerk Kurznachrichten mit maximal 140 Zeichen zu versenden. Diese 
heißen “Tweets”. Alle größeren Zeitungen sind auf Twitter vertreten und 
verbreiten auch auf diesem Wege Ihre News.

Twitter

Shitstorm ist ein umgangssprachlicher Ausdruck für ein Phänomen,  
welches in den sozialen Medien vorkommt. Dabei wird eine Person oder 
eine Institution eine begrenzte Zeit lang mit geballter, oft auch sehr  
derber, Kritik einer großen Menge Menschen konfrontiert. Das Gegenteil 
dazu wird „Candystorm“ genannt, hier kommt es zu zahlreichen  
Sympathieäußerungen.

Shitstorm



Platz für Ihre Notizen
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